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Imprese, il Risk Manager al centro del processo decisionale

Concluso ieri il Seminario ANRA: necessita di coinvolgimento del Risk Management ai vertici
aziendali e incremento della velocita di valutazione del rischio cyber focus dell'edizione 2023

Milano, 5 maggio 2023 - |l Risk Manager come figura in evoluzione, con un livello di riconoscimento
in costante crescita nelle aziende italiane, il cui apporto deve essere riconosciuto nei consigli di
amministrazione per una piu efficace gestione del rischio. Questo il tema al centro dell’edizione
2023 del Seminario ANRA L’Enterprise Risk Management: processo e ruolo. Il raccordo con la
gestione operativa del cyber risk che si & chiuso ieri presso la sede Assolombarda di via Pantano
9. Oltre un centinaio di partecipanti per uno dei principali appuntamenti della community italiana
dei Risk Manager, che ha visto la presenza di specialisti del rischio di pluriennale esperienza
provenienti da aziende di fama nazionale e internazionale.

L'evento, patrocinato da Assolombarda e articolato in due tavole rotonde che hanno animato un
intenso pomeriggio di confronto, € stato 'occasione per esporre una fotografia precisa del ruolo
del Risk Manager all'interno delle aziende italiane di piccole e grandi dimensioni e dell’approccio
che lo stesso ha ad uno dei rischi maggiormente percepiti nel panorama imprenditoriale attuale: il
cyber risk.

Partendo da un’indagine realizzata da ANRA in collaborazione con il gruppo multinazionale di
consulenza direzionale Protiviti, i partecipanti hanno avuto I'occasione di confrontarsi sul ruolo
degli specialisti della gestione del rischio, ruolo presente nelle organizzazioni di grandi dimensioni
attive in particolar modo nel settore finanziario ma che risulta ancora assente invece nelle imprese
di medie e piccole dimensioni, con meno di 49 dipendenti. Questo sebbene il coinvolgimento in
processi decisionali chiave sia considerato «significativo» con particolare riferimento all’ambito
della pianificazione strategica dalla maggior parte dei rispondenti alla survey al centro della prima
tavola rotonda prevista dall’evento che ha visto come relatori Roberto Rentocchini - Head of
Integrated Industrial Risk, Eni S.p.A., Pietro Guzzi - Quality and Supply Chain Manager, Kolektor
Microtel Spa e Silvia Stefini - Chair Audit and Risk Committee, Renantis. Tra i settori maggiormente
maturi troviamo il settore Energy & Utilities, seguito a stretto giro dal settore Industrial &
Construction.

«l risultati del questionario sono incoraggianti e creano aspettative in termini di ulteriore sviluppo e
diffusione della figura del risk manager nelle aziende - dichiara Roberto Rentocchini -. Per questo
la capacita di attuare un processo di risk management, non solo enterprise wide a copertura di
tutte le aree di rischio, ma “proattivo” a supporto delle decisioni aziendali, diventa chiave per
abilitare la figura del risk manager».

Tra gli output emersi durante la prima sessione di discussione, anche I'impatto potenziale che il risk
management puo avere a qualsiasi livello aziendale, come riportato Pietro Guzzi: «In questo
momento, nella mia esperienza come quality manager sicuramente I'aspetto con maggiore
possibilita di influenza € quello operativo. La grande sfida rimane uscire dalla semplice compliance
verso requisiti di norme cogenti o norme volontarie e passare invece ad avere una gestione del
rischio che permetta di governare i singoli processi».

«Mi e piaciuto molto partecipare a questa tavola rotonda perché ha evidenziato le problematiche
attuali nel disegnare una funzione di risk management che sia efficace per 'organizzazione e che
sia un punto di collaborazione e di dialogo con il vertice aziendale - commenta Silvia Stefini -.
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Stiamo attraversando fasi sempre piu difficili dove ci sono sfide importanti da affrontare e dove una
visione strategica del risk management deve essere alla base».

Altro tema al centro della discussione é stata la gestione del rischio cyber in rapporto al processo
di Enterprise Risk Management e le conseguenze che una eventuale violazione della sicurezza
informatica di un’azienda pud avere sulla business continuity, asse portante della seconda tavola
rotonda che ha visto come relatori Luca Bechelli - Partner Information & Cyber Security, P4l, Giulio
Coraggio - Head of Intellectual Property & Technology, DLA Piper Partner, Sonia Peron - Presidente
del Collegio Sindacale, Garofalo Health Care e Revisore ANRA e Carlo Zaganelli - Responsabile
Enterprise Risk Management, Leonardo.

Il rischio cyber rappresenta una delle principali sfide da affrontare per il Risk Manager, in quanto si
tratta di un rischio in continua evoluzione che richiede allo specialista della gestione del rischio «uno
sforzo enorme per comprendere gli aspetti tecnici presidiati dagli esperti cyber e collegarli con le
responsabilitd dell’azienda» come dichiarato dalla Vicepresidente ANRA Paola Radaelli - Senior
Risk Management Consultant, Strategica Group e moderatrice della sessione.

Una difficolta resa piu complessa dalla differenza sostanziale sottolineata da Luca Bechelli: «Il Risk
Manager € abituato a trattare rischi su una proiezione temporale misurata in decadi, mentre per il
rischio cyber una valutazione a 5 anni & estrema poiché questo tipo di minacce cambia alla velocita
della luce. Ci sono presidi che non possono attendere un tempo superiore ad alcuni mesi».

La minaccia cyber non € nuova all'attenzione delle aziende ma riveste una sempre maggior
importanza. Basti pensare ai risultati del rapporto Clusit 2023 secondo cuiil 2022 si & caratterizzato
come l'anno peggiore per la cyber security, con un aumento di cyber attacchi del 21% a livello
mondiale e del 169% soltanto in Italia.

Dati che sottolineano I'esigenza delle aziende di pianificare una strategia di risposta che abbia
come obiettivo limitare i potenziali danni anche attraverso la stipula di una polizza assicurativa ad
hoc che perd non risolve il problema. «Tutte le aziende vogliono una polizza di cyber security ma
spesso non sono assicurabili perché caratterizzate da un rischio cyber cosi elevato che la
compagnia assicurativa non vuole prendersene carico - spiega Giulio Coraggio -. Una consulenza
legale puo aiutare nella gestione dell'incidente nello stabilire il privilegio legale».

Una volta subito I'attacco, per liberarsene I'azienda deve spesso pagare il riscatto imposto dagli
hacker. Tema che pone una ulteriore questione: pagare il riscatto € la decisione migliore?

«Pagare il riscatto apparentemente sembra la soluzione piu semplice ma non € cosi perché
nasconde una serie di insidie e una serie di rischi che vanno assolutamente valutati - dichiara infatti
Sonia Peron -. Prima di decidere se pagare o meno, bisogna compiere un insieme di attivita
preliminari: notificare la protezione dei dati personali entro 72 ore o in tempo molto piu breve se si
tratta di dati sensibili, valutare il contratto assicurativo, valutare i rischi in caso di pagamento che
possono essere legali, creativi, economici, finanziari, reputazionali o assicurativi. Mentre la persona
fisica che subisce il riscatto si configura come semplice vittima, per le aziende private ci si trova in
una sorta di vuoto normativo. Se coloro che rivendicano I'attacco sono organizzazioni internazionali
riconosciute come di stampo terroristico, I'azienda pagante pud essere ritenuta responsabile di aver
foraggiato I'attivita criminale».

Milano, 5 maggio 2023

ANRA.IT/press-area




ASSOCIAZIONE NAZIONALE DEI RISK MANAGER .
E RESPONSABILI ASSICURAZIONI AZIENDALI

COMUNICATO STAMPA ANRA

ANRA | Dal 1972 raggruppa i Risk Manager e i Responsabili delle Assicurazioni Aziendali. ANRA & I'Associazione dei
Risk Manager e Responsabili Assicurazioni Aziendali, si pone come obiettivi:

e promuovere lo scambio tra i Soci di esperienze e informazioni in materia di gestione di rischi aziendali,
management d'impresa, politiche assicurative, definizione e gestione dei contratti di assicurazione;

e contribuire al progresso ed alla divulgazione delle tecniche di gestione dei rischi, mediante |'organizzazione di
corsi di formazione, di aggiornamento professionale e di ogni altra iniziativa appropriata operando anche con
Associazioni del settore, sia italiane sia estere, Istituti Assicuratori, Enti, Universita, Autorita Pubbliche competenti,
brokers e periti, assicuratori e riassicuratori.

ANRA e consapevole delle sfide e delle opportunitd che il mercato impone e sa che per affrontarle occorrono decisioni
rapide e vincenti. Perseguire l'efficacia e I'efficienza aziendale significa superare le sfide ed individuare le opportunita. E
in quest'ottica che I'Associazione ha deciso l'istituzione prima, il conseguimento ed il mantenimento poi di un sistema
qualitd conforme agli standard internazionali ISO 9001 che permetta di garantire una maggior efficienza interna ed una
migliore predisposizione a dimostrare la propria capacita di fornire prodotti che soddisfano i requisiti del cliente e i
requisiti cogenti applicabili, ad accrescere la soddisfazione del cliente, affrontare rischi e opportunita associati al suo
contesto e ai suoi obiettivi. Il documento Politica della Qualitd & disponibile in allegato.

Le attivitd tramite cui ANRA persegue i propri obiettivi sono:

FORMAZIONE Per contribuire al progresso e alla divulgazione della cultura del Risk e Insurance Management, ANRA
organizza corsi di formazione e aggiornamento professionale finalizzati alla preparazione di figure aziendali specifiche.
Tutta la formazione ANRA ¢ certificata ISO 9001 e Ferma Rimap, € riconosciuta dall’lvass e dall'Ordine degli Attuari.

INFORMAZIONE E CULTURA Attraverso il portale www.anra.it e la rivista bimestrale RM News, ANRA garantisce
informazione aggiornata, costante e qualificata, per contribuire alla diffusione della cultura d'impresa attraverso la
gestione del rischio e delle assicurazioni.

NETWORKING ANRA puo contare sul supporto di enti universitari, societa di consulenza, andlisi e ricerca, compagnie
assicurative, broker, societa di servizi nellambito del rischio d'impresa. Con le loro competenze specifiche, tutti questi
attori portano valore aggiunto ai membri dell’Associazione e alle loro imprese.

VITA ASSOCIATIVA | Soci ANRA possono contare su un ricco calendario di convegni e workshop, corsi di formazione,
supporto e consulenza, ricerche e contenuti esclusivi, convenzioni e servizi professionali.

Per conoscere tutte le iniziative ed essere aggiornati in tempo reale: anra.it @ o

Il Presidente ANRA
Carlo Cosimi
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